МОБИЛЬНОЕ МОШЕННИЧЕСТВО

В текущем году правоохранительные органы зарегистрировали 784 хищения, совершенного с использованием IT-технологий (1461).

Установленный по уголовным делам ущерб превысил 272 млн рублей (341 млн рублей).

Люди продолжают доверять лже-сотрудникам банков, силовых ведомств и переводить денежные средства на «безопасный счет».

Так, 5 марта в ОП № 9 УМВД России по г. Омску обратилась пенсионерка, которая рассказала, что накануне ей в мессенджере «WhatsApp» позвонил «сотрудник ЭнергоСбыта», заявивший о необходимости замены счетчиков электроэнергии путем оформления заявки через «Госуслуги». Женщина, поверив незнакомцу, сообщила свои личные данные и пароль для входа в личный кабинет на сайте «Госуслуги».

Спустя непродолжительное время ей позвонили теперь уже якобы «работники Центробанка», а потом и «сотрудники ФСБ», которые сообщили, что свои данные она рассказала преступникам, которые прямо сейчас пытаются похитить ее сбережения. Для того чтобы сохранить наличность, необходимо перевести накопления на «безопасный счет». 

Находясь под влиянием мошенников, женщина перевела им более 1,6 млн рублей.  

По данному факту возбуждено уголовное дело, проводятся следственные действия и оперативно-разыскные мероприятия, направленные на установление лиц, совершивших преступление.

Рекомендации на случай поступления предложений о переводе денежных средств на «безопасный счет»:

- сотрудники банков и правоохранительных органов никогда не будут предлагать вам осуществлять какие-то переводы;

- «безопасного счета» не существует, его придумали мошенники для вашего обмана;

- не сообщайте никому данные своих банковских карт, а также коды из СМС и пуш-уведомлений;

- если у вас возникли подозрения, что вас пытаются обмануть – незамедлительно прервите разговор, прекратите переписку и проинформируйте о случившемся правоохранительные органы.
